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PORTARIA N° 057/2022-PGE

Aprova norma complementar especifica sobre acesso e cessédo de equipamentos de
informatica no ambito da Procuradoria-Geral do Estado do Parana - PGE.

ADIRETORA-GERAL DA PROCURADORIAGERAL DO ESTADO,
no uso de suas atribui¢cdes legais, com fundamento no art. 6°, inc. IV, e no Anexo V,
da Lei n°® 19.848, de 2019, no art. 13, inc. XIX, do Regulamento da PGE, anexo ao
Decreto n° 2.709, de 2019, e

Considerando os riscos criticos listados no item 36 do Plano de Integridade da PGE
(perda de informagdes profissionais),

Considerando a necessidade de disponibilizacdo de recursos e equipamentos de
informatica aos usuarios da PGE adequados ao exercicio de suas atividades,

Considerando o art. 5°, incs. I, IV, V, X e XVII, o art. 10, incs. I, II, Il e IV, o art. 14, |,
oart. 17, 0 art. 19, o art. 22 e o art. 24, inc. |, da Politica de Seguranga da Informagao
da Procuradoria-Geral do Estado - PSI/PGE, aprovada pela Deliberagao n° 33/2021 —
CSPGE, de 20 de maio de 2021,

RESOLVE

Art. 1° Aprovar norma complementar especifica sobre acesso e cessao de
equipamentos de informatica no &mbito da Procuradoria-Geral do Estado - PGE.

CAPITULOI
DA ABRANGENCIA
Art. 2° Esta norma estabelece procedimentos para:

| - o acesso a equipamentos de informatica (desktops, workstations, notebooks,
monitores, webcams, headsets, impressoras, scanners, dentre outros) para uso nas
dependéncias da PGE por Procuradores do Estado, Advogados do Estado, demais
servidores, estagiarios e terceiros;

Il - a cessdo temporaria (empréstimo), quando devidamente autorizada, de
equipamentos de informatica de uso individual a Procuradores do Estado, Advogados
do Estado e demais servidores, lotados na PGE, oportunizando o desenvolvimento e
a continuidade de suas atividades de forma néo presencial, seja ela em atividades
externas e/ou eventos.

CAPITULO Il
DAS DIRETRIZES
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Art. 3° Sao diretrizes gerais desta Politica de Seguranga da Informagao:

| - os equipamentos de informatica e acessorios disponibilizados s&o fornecidos com
0 propdsito unico de garantir o desempenho das atividades da PGE;

Il - 0 acesso aos equipamentos de informatica e acessorios deve ser controlado e
limitado ao necessario para o cumprimento das atividades de cada usuario;

lll - qualquer outra forma de acesso ou uso, para além dos descrito dos incisos | e |l
deste artigo, necessita de prévia autorizagdo do gestor do ativo de informagao e da
chefia imediata do usuario, observando-se a legislacédo em vigor.

CAPITULO Il
DAS VEDACOES E RESPONSABILIDADES
Art. 4° S30 vedados:

| - a instalacdo nos equipamentos disponibilizados pela PGE de softwares nao
homologados ou licenciados pela Coordenadoria de Gestao Estratégica e Tecnologia
da Informacgao - CGTI;

Il - 0 acesso ou a tentativa de acesso a recurso tecnoldgico do qual ndo seja detentor
de autorizacdo, em especial aqueles que contenham conteudo considerado ofensivo,
ilegal ou improprio;

lll - a utilizagdo dos equipamentos de informatica e acessoérios disponibilizados pela
PGE para fins estranhos as atividades desta instituicao;

IV - a pratica de quaisquer atos tendentes a tornar indisponivel qualquer recurso
tecnolégico disponibilizado pela PGE sem autorizacéao;

Art. 5° O usuario é responsavel pela integridade do equipamento computacional que
esta operando.

Art. 6° O uso de equipamentos de informatica e acessorios disponibilizados pela PGE
que nao guarde relagdo com o exercicio do cargo, fungdo, emprego ou atividade
publicas sera considerado indevido e passivel de imediato bloqueio de acesso, sem
prejuizo da apuragao das responsabilidades administrativa, penal e civil.

Art. 7° O descumprimento das disposicdes constantes nesta norma complementar
sera apurado em processo administrativo disciplinar, sem prejuizo das
responsabilidades civil e penal.

Art. 8° O dano ou desaparecimento de equipamentos de informatica devera ser
comunicado pela chefia da unidade em que localizado o bem no sistema GPM —
Gestao de Patrimonio Mdvel, por meio de protocolo eletrénico especifico enderegado
ao Grupo Administrativo Setorial — GAS.

Paragrafo uUnico. O Grupo Administrativo Setorial — GAS dara ciéncia do
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desaparecimento a Coordenadoria de Gestao Estratégica e Tecnologia da Informagao
CGTI, por meio do Nucleo de Informatica e Informagdes — NIl (CGTI/NII).

Art. 9° O dano ou o extravio de equipamentos emprestados para uso fora da sede de
lotagdo do usuario sera comunicado por este a Diretoria-Geral.

Art. 10 Nos casos de dano, desaparecimento ou extravio de equipamento de
informatica, o Nucleo de Informatica e Informacdes da Coordenadoria de Gestéo
Estratégica e Tecnologia da Informagao (CGTI/NII) realizara a avaliagdo do bem para
fins de ressarcimento.

CAPITULO IV
DO ACESSO A EQUIPAMENTOS DE INFORMATICA

Art. 11 Compete a Coordenadoria de Gestao Estratégica e Tecnologia da Informacéao
— CGTI, por meio do seu Nucleo de Informatica e Informag¢des — NII (CGTI/NII), a
disponibilizacdo de computadores (desktops, workstations, notebooks), monitores,
scanners, impressoras e seus acessorios (teclados, cabos, etc) para uso nas
dependéncias da PGE.

§ 1° Os equipamentos de informatica mencionados no caput somente seréo
disponibilizados com a autorizagao expressa do Nucleo de Informatica e Informacgbes
da Coordenadoria de Gestdo Estratégica e Tecnologia da Informagédo (CGTI/NII),
unidade responsavel pela comunicacdo ao Grupo Administrativo Setorial - GAS da
localizacdo dos equipamentos, para que o Grupo Administrativo Setorial - GAS
proceda a movimentacao da carga patrimonial dos bens no sistema de Gestao de
Patrimoénio Movel — GPM.

§ 2° A disponibilizacdo dos periféricos fone de ouvido, webcam e suprimentos para
impressoras compete ao Grupo Administrativo Setorial - GAS.

§ 3° A disponibilizacdo dos equipamentos descritos no § 2° devera ser solicitada ao
Grupo Administrativo Setorial - GAS por meio do sistema GMS - Gestao de Materiais
e Servicos.

Art. 12 A disponibilizagdo de equipamentos de informatica mencionados no caput do
art. 8°, quando destinada a ampliagao do acervo da unidade solicitante, obedecera ao
seguinte procedimento:

| - a chefia da unidade devera encaminhar, por meio de protocolo eletrénico
(eProtocolo ou outro sistema que vier a substitui-lo), solicitagdo ao Nucleo de
Informatica e Informagdes da Coordenadoria de Gestao Estratégica e Tecnologia da
Informacdo (CGTI/NII), instruida com sua respectiva justificativa e a declaragéo de
auséncia de equipamento ocioso na unidade;

Il - cabera ao Nucleo de Informatica e Informacdes da Coordenadoria de Gestao
Estratégica e Tecnologia da Informagao (CGTI/NII) informar se ha equipamento
disponivel em estoque para atendimento da demanda, verificar se ha estrutura (ponto
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de rede e elétrico) no setor do solicitante para acomodar o equipamento e encaminhar
o feito a chefia da Coordenadoria de Gestéo Estratégica e Tecnologia da Informacao
- CGTI,

lll - diante da auséncia de equipamento disponivel ou da falta de estrutura na unidade
solicitante, a chefia da Coordenadoria de Gestdo Estratégica e Tecnologia da
Informagdo - CGTI restituira o protocolo a unidade solicitante para ciéncia e
arquivamento;

IV - presentes os requisitos de necessidade, disponibilidade e estrutura, a chefia da
CGTI dara anuéncia a solicitagdo e encaminhara o protocolo ao Nucleo de Informatica
e Informagdes (CGTI/NII) para instalagdo do(s) equipamento(s);

V - concluida a instalacdo do(s) novo(s) equipamento(s), bem como a eventual
retirada de equipamento(s) antigo(s), o Nucleo de Informatica e Informagbes da
Coordenadoria de Gestao Estratégica e Tecnologia da Informagcdao (CGTI/NII)
comunicara ao Grupo Administrativo Setorial - GAS para que faga os registros
necessarios no sistema GPM — Gestao de Patriménio Mével.

Paragrafo unico. Ausente ponto de rede disponivel para instalagdo do novo
equipamento, nao sera admitida a instalagao de hub para permitir a ampliagéo da rede.

Art. 13. A solicitagdo de equipamento para substituir outro de configuragéo inferior
e/ou com problemas obedecera ao seguinte procedimento:

| - a chefia da unidade interessada devera encaminhar protocolo eletrénico
(eProtocolo ou outro sistema que vier a substitui-lo) aos cuidados do Nucleo de
Informatica e Informag¢des da Coordenadoria de Gestao Estratégica e Tecnologia da
Informacao (CGTI/NII) solicitando um novo equipamento, acompanhado de
justificativa.

Il - havendo disponibilidade, o Nucleo de Informatica e Informagdes (CGTI/NII)
efetuara a substituigao.

lll - ndo havendo disponibilidade, o Nucleo de Informatica e Informacdes (CGTI/NII)
tentara reparar e/ou melhorar a performance do atual equipamento.

IV - a substituicdo do equipamento, bem como a eventual retirada de equipamento
antigo, sera comunicada pelo Nucleo de Informatica e Informacdes (CGTI/NII) ao
Grupo Administrativo Setorial - GAS para realizacdo dos registros necessarios no
sistema GPM — Gestao de Patriménio Mdvel.

Art. 14. Problemas relacionados a equipamentos de informatica e acessoérios que
impecam o seu bom funcionamento deverdo ser comunicados pelos usuarios ao
Nucleo de Informatica e Informagdes da Coordenadoria de Gestao Estratégica e
Tecnologia da Informagao (CGTI/NII) mediante abertura de chamado por meio do
Sistema de Suporte de Tl (através do DataFacil, pela Intranet).

§ 1° Caso o problema nao possa ser resolvido por meio de acesso remoto, o Nucleo
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de Informatica e Informagdes (CGTI/NII) encaminhara um técnico até o local para
avaliar o problema.

§ 2° Uma vez detectado que ha problema com o equipamento e/ou seu periférico, que
impeca o seu bom funcionamento, o Nucleo de Informatica e Informagdes (CGTI/NII)
fara a sua substituicdo por outro, se possivel, da mesma marca/modelo do anterior,
ressalvado o disposto no paragrafo seguinte.

§ 3° A substituicao de fone de ouvido, webcam ou suprimentos para impressora devera
ser solicitada pelo usuario ao Grupo Administrativo Setorial - GAS na forma do § 2° do
art. 11° desta norma complementar.

§ 4° A substituicdo de equipamento realizada nos termos do § 2° deste artigo sera
comunicada pelo Nucleo de Informatica e Informagdes (CGTI/NII) ao Grupo
Administrativo Setorial - GAS para efetivagdo dos registros necessarios no sistema
GPM — Gestao de Patriménio Mével.

CAPIiTULO V
DA CESSAO TEMPORARIA DE EQUIPAMENTOS DE INFORMATICA

Art. 15. Em caso de necessidade, devidamente justificada, a chefia da unidade podera
solicitar o empréstimo de equipamento de informatica e acessorio de uso individual
aos usuarios descritos no inc. Il do art. 2° desta norma complementar, doravante
denominados cessionarios, para o desempenho de atividades fora da sede de sua
lotacéo.

§ 1° O empréstimo devera ser solicitado mediante protocolo eletrdnico (eProtocolo ou
outro sistema que vier a substitui-lo), enderecado ao Nucleo de Informatica e
Informagdes da Coordenadoria de Gestao Estratégica e Tecnologia da Informacéao
(CGTI/NII), instruido com a devida justificativa.

§ 2° Havendo disponibilidade, o Nucleo de Informatica e Informagdes (CGTI/NII)
enviara o processo para ciéncia da chefia da Coordenadoria de Gestao Estratégica e
Tecnologia da Informagao - CGTIl e encaminhamento para autorizacdo da Diretoria-
Geral.

§ 3° Em nao havendo disponibilidade, o Nucleo de Informatica e Informacgdes
(CGTI/NII) enviara o processo ao requerente informando tal fato e solicitando o seu
arquivamento na unidade de origem.

§ 4° Uma vez autorizado pela Diretoria-Geral, o processo devera ser encaminhado ao
Grupo Administrativo Setorial - GAS, para que seja elaborado o TERMO DE
RESPONSABILIDADE DE USO DE BEM MOVEL, conforme disponivel no sistema
GPM - Gestao de Patrimonio Mével.

§ 5° O Grupo Administrativo Setorial - GAS emitra o TERMO DE
RESPONSABILIDADE DE USO DE BEM MOVEL e solicitara assinatura do
cessionario.

Rua Paula Gomes, 145 - Sao Francisco - 80510-070 - Curitiba - PR - 41 3281-6300 WwWW.pge.pr.gov.br

5

Assinatura Qualificada realizada por: lIzabel Cristina Marques em 22/12/2022 12:09. Inserido ao protocolo 19.060.249-4 por: Rafaella Krasinski Alves Pereira em:
22/12/2022 11:14. Documento assinado nos termos do Art. 38 do Decreto Estadual n? 7304/2021. A autenticidade deste documento pode ser validada no endereco:
https://www.eprotocolo.pr.gov.br/spiweb/validarDocumento com o cédigo: 2a30af7211da63458d190061ffdc91f4.



http://www.pge.pr.gov.br/

PO

—

Pyt /Fs. 33

PARANA@ (=3

s

GOVERNO ESTADO
PROCURADORIA GERAL

§ 6° Apds a assinatura, o Grupo Administrativo Setorial - GAS devera encaminhar o
processo aos cuidados do Nucleo de Informatica e Informagdes (CGTI/NII), que
devera contatar o cessionario para proceder a retirada do(s) equipamento(s) nas
dependéncias da PGE.

§ 7° Cabera ao cessionario a conferéncia no ato do recebimento (retirada) do(s)
bem(ns) discriminado(s) no TERMO DE RESPONSABILIDADE DE USO DE BEM
MOVEL.

§ 8° Cabera ao cessionario verificar o estado do equipamento, bem como a existéncia
de acessorios necessarios (mouse, teclado e cabos), se for o caso. Qualquer avaria
devera ser registrada em termo proprio.

Art. 16. Sao deveres do cessionario(a):
| - responsabilizar-se pelo correto uso e cuidado com o equipamento;

Il - responsabilizar-se por todos os encargos relativos a retirada do(s) bem(ns) do local
onde se encontra(m);

lll - responder pela utilizagdo e conservacgao do(s) bem(ns) nas esferas administrativa,
civil e criminal, desde a data do seu recebimento;

IV - comunicar imediatamente ao Nucleo de Informatica e Informagbdes da
Coordenadoria de Gestao Estratégica e Tecnologia da Informagao (CGTI/NII) qualquer
defeito ou mau funcionamento do equipamento;

V - arcar com o 6nus do reparo, da reposi¢ao do equipamento ou do pagamento do
valor do bem se for constatada a sua responsabilidade;

VI - devolver o equipamento, que sera discriminado em TERMO DE RETORNO
provisorio elaborado pelo Nucleo de Informatica e Informagdes (CGTI/NII), ao final do
periodo de empréstimo, nas mesmas condicbes de funcionamento em que foi
recebido.

§ 1° O reparo se dara pelo conserto do equipamento ou substituicdo das pecgas por
acessorios originais iguais ou de melhor qualidade, entregando o bem nas mesmas
condigdes de funcionamento que foi recebido;

§ 2° Nao sendo possivel o reparo, cabera ao usuario ressarcir a PGE com outro
equipamento de mesma marca/modelo/configuragdo, bem como pelo periodo de
garantia restante do equipamento que nao pbéde ser reparado.

§ 3° Durante o periodo estabelecido para a reparo e/ou reposi¢ao, o cessionario néo
podera realizar empréstimo de outro equipamento, salvo quando autorizado pela
Diretoria-Geral.

Art. 17. E vedado ao cessionario:
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| - instalar e desinstalar qualquer software nos equipamentos, que ndo seja
homologado pela Coordenadoria de Gestédo Estratégica e Tecnologia da Informagéao
— CGTI, sem a devida permissao;

Il - violar os lacres de seguranga, substituir pe¢as ou alterar qualquer configuragéao
fisica ou de sistemas;

lll - realizar download de arquivos, musicas, jogos e filmes, que envolvam atividades
ilicitas, conteudo adulto, violento ou discriminatério, e outros que nao digam respeito
as atividades da PGE;

IV - emprestar, ceder ou permitir que a outra pessoa utilize o equipamento.

Art. 18. Arquivos pessoais devem ser salvos em dispositivos de armazenagem do
préprio usuario (pen drive, e-mail, dropbox, google drive, etc.).

§ 1° Todo arquivo que porventura estiver no equipamento quando devolvido sera
apagado.

§ 2° A PGE ndo se responsabilizara por perda de arquivos e informacgdes
armazenadas nos equipamentos emprestados.

Art. 19. Ocorrendo o encerramento ou a suspensao do vinculo funcional do
cessionario com a PGE, o equipamento emprestado devera ser devolvido
imediatamente.

Art. 20. Quando da devolugdo do equipamento, o Nucleo de Informatica e
Informagdes da Coordenadoria de Gestao Estratégica e Tecnologia da Informacéo
(CGTI/NII) elaborara TERMO DE RETORNO provisério no qual constara a
discriminagao do bem devolvido.

§ 1° O Nucleo de Informatica e Informacgdes (CGTI/NII) verificara na presenca do
cessionario se o equipamento devolvido esta em perfeito estado e em funcionamento.

§ 2° Caso seja constatado dano aparente no equipamento, por exemplo: tela do
monitor arranhado, riscado, chassi trincado ou qualquer outro motivo que impeca o
bom funcionamento do equipamento, tal fato sera consignado no TERMO DE
RETORNO provisorio e cabera ao cessionario arcar com as despesas referentes ao
reparo, conforme mencionado no inc. V e § 2° do art. 16 desta norma complementar.

§ 3° O bem estando em ordem, o Nucleo de Informatica e Informag¢des (CGTI/NII)
enviara o processo ao Grupo Administrativo Setorial - GAS, atestando que o
equipamento esta em ordem, para que se emita o TERMO DE ENCERRAMENTO DE
RESPONSABILIDADE DE USO por meio do sistema GPM — Gestao de Patriménio
Movel, do qual sera cientificado o cessionario.

Art. 21. O Nucleo de Informatica e Informacbées da Coordenadoria de Gestao
Estratégica e Tecnologia da Informagdo (CGTI/NIl) mantera o controle dos
empréstimos de equipamentos de informatica mediante o registro, em ferramenta
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acessivel ao Grupo Administrativo Setorial - GAS e a unidade de Controle Interno da
PGE, das seguintes informag¢des: nome do cessionario, setor solicitante, numero do
protocolo de solicitagdo, descricdo do equipamento cedido, situagao atual do
empréstimo, data da cessao e data do retorno.

CAPITULO VI
DAS DISPOSICOES FINAIS
Art. 22. Os casos omissos serao tratados pela Diretoria-Geral.

Art. 23. Esta Portaria entra em vigor na data de sua publicagéo.

PUBLIQUE-SE. ANOTE-SE.

Curitiba, datado e assinado digitalmente.

Izabel Cristina Marques
Diretora-Geral
Procuradoria-Geral do Estado
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