GOVERNO DO ESTADO
PROCURADORIA-GERAL

PORTARIA N° 56/2021-PGE

Aprova o Termo de uso e responsabilidade para acesso aos sistemas de informacao,
recursos de tecnologia da informagéao e a rede corporativa da Procuradoria-Geral do
Estado — PGE

O DIRETOR-GERAL DA PROCURADORIA-GERAL DO ESTADO,
em exercicio, no uso de suas atribuicbes legais e regulamentares, com fundamento
no art. 6°, IV e paragrafo unico, da Lei n° 19.848, de 03 de maio 2019, no art. 13, II,
do Regulamento da PGE (anexo ao Decreto n° 2.709, de 10 de setembro de 2019),

RESOLVE

Art. 1° Aprovar o Termo de uso e responsabilidade para acesso aos sistemas de
informacéao, recursos de tecnologia da informagéo e a rede corporativa da Procura-
doria-Geral do Estado — PGE, anexo a esta Portaria.

Art. 2° Esta Portaria entra em vigor na data da sua publicagéo.

PUBLIQUE-SE. ANOTE-SE.
Curitiba, datado e assinado digitalmente.

Adnilton José Caetano
Diretor-Geral, em exercicio.
Procuradoria-Geral do Estado
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ANEXO UNICO
TERMO DE USO E RESPONSABILIDADE

Termo de uso e responsabilidade para
acesso aos sistemas de informacao,
recursos de tecnologia da informagao e a
rede corporativa da Procuradoria-Geral do
Estado — PGE.

1. ORIENTACOES GERAIS

1.1. O acesso e o uso da informagéo e dos recursos de tecnologia da informagao
disponibilizados pela Procuradoria-Geral do Estado — PGE € permitido no estrito
interesse do servigo, com proposito unico de garantir o desempenho das suas
atividades institucionais.

1.2. O servico de rede corporativa engloba o acesso a Internet/intranet com
possibilidade de acessos a sites na Internet (somente http e https), a utilizagdo de
correio eletrénico corporativo, e acesso as pastas de rede;

1.3. Para o presente, USUARIO é a pessoa natural que faz uso dos sistemas de
informagéao, recursos de tecnologia da informagao e/ou da rede corporativa da PGE.
Ao acessar os sistemas ou utilizar a rede para acesso a arquivos e outros, o
USUARIO expressamente aceita, sem reservas ou ressalvas, todas as condigdes
deste termo e da Politica de Seguranga da Informacéo da PGE para a sua utilizagéo.
1.4. O USUARIO concorda em contribuir com a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes que tiver acesso, bem como
assumir responsabilidades decorrentes de tal acesso.

1.5. O USUARIO tera acesso apenas aos sistemas e informacdes que realmente
necessitar para a execucgao de sua atividade laboral.

1.6. O acesso a Internet/intranet no ambito da PGE deve ser realizado com a
finalidade exclusiva de executar as atividades de interesse publico e aquelas
desempenhadas pelo 6rgéo, observando sempre a moralidade administrativa.

1.7. O USUARIO assume a responsabilidade pela quebra de seguranca ocorrida
com a utilizacido de sua respectiva conta de acesso.

1.8. As informacdes, os sistemas e os métodos criados por procuradores, servidores
e estagiarios da PGE, no exercicio de suas fun¢des, sdo patriménios intelectuais do
Estado do Parana, ndo cabendo a seus criadores qualquer forma de direito autoral,
ressalvado o disposto na Lei n°® 10.973/2004.

1.9. O USUARIO devera utilizar os equipamentos disponibilizados pela PGE para ter
acesso a rede corporativa, salvo quando expressamente autorizado o acesso por
rede virtual privada (VPN - Virtual Private Network) ou por dispositivo mével via Wi-Fi,
bem como devera zelar e promover as medidas de seguranga necessarias a
protecdo dos equipamentos, sistemas e arquivos contra a atuagdo indevida e
invasdes nao autorizadas de outros usuarios.

1.10. A PGE néo prestara suporte em equipamentos n&o patrimonializados pelo
Estado do Parana. O setor de tecnologia da informagéao da PGE, podera, na medida
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do possivel, orientar técnico(a) contratado(a) pelo(a) procurador(a) e/ou
servidores(as), no que diz respeito a programas e sistemas utilizados pela PGE.

1.11. A PGE n&o se responsabiliza, direta ou indiretamente, por quaisquer despesas,
danos ou perdas que sejam efetivadas ou alegadamente causados por quaisquer
conteudos, produtos ou servigos disponiveis em sites de terceiros ou recursos
externos, ndo garantindo a perfeicdo, qualidade, veracidade, adequagao, utilidade
ou seguranga do conteudo ou de qualquer servigo oferecido, inclusive, mas nao se
limitando a, servigos envolvendo investimentos, seguros, aplicagdes, transferéncias
de valores, e demais operagdes financeiras, ou pela utilizacdo ou confianca
depositada pelo USUARIO em tais contetidos, produtos ou servicos.

2. OBRIGACOES E RESPONSABILIDADES DO USUARIO

2.1. O acesso ao USUARIO é de uso pessoal e intransferivel.

2.2. Sao deveres do USUARIO:

2.2.1. cumprir fielmente a Politica de Seguranga da Informac&o da PGE, as normas
complementares, as orientagbes especificas e os procedimentos de segurancga da
informacéao da PGE;

2.2.2. buscar orientacdo do superior hierarquico imediato em caso de duvidas
relacionadas a seguranga da informagédo ou, ainda, do Gestor de Seguranca da
Informacao da PGE;

2.2.3. sempre que se ausentar da estagao de trabalho, o usuario deve bloquear o
acesso, seja por meio do encerramento da sessao virtual, seja por meio do
desligamento da maquina;

2.2.4. proteger as informagdes contra acesso, modificagao, destruicdo ou divulgacéo
nao autorizados pela PGE;

2.2.5. comunicar, imediatamente, ao Gestor de Seguranga da Informag&o qualquer
descumprimento ou violagdo deste termo, da Politica de Seguranga da Informacéo
da PGE ou de seus documentos complementares da qual vier a ter conhecimento.
2.3. E vedado ao USUARIO:

2.3.1. a instalacédo de softwares ndo homologados ou nao licenciados pelo setor de
tecnologia da informacao;

2.3.2. 0 acesso ou a tentativa de acesso a recurso tecnolégico do qual n&do seja
detentor de autorizacdo, em especial aqueles que contenham conteudo considerado
ofensivo, ilegal ou impréprio;

2.3.3. a utilizagédo dos recursos tecnolégicos da PGE, inclusive equipamentos como
computadores, impressoras, scanners, periféricos e outros para fins estranhos as
atividades desta instituicao;

2.3.4. a pratica de quaisquer atos tendentes a tornar indisponivel qualquer recurso
tecnologico sem autorizacgao;

2.3.5. 0 uso de provedores de acesso externos ou de qualquer outra forma de
conexao nao autorizada no ambiente de rede da PGE.

2.4. O USUARIO n3o podera utilizar a rede corporativa para acessar, propagar ou
manter Portal ou Site(s) na Internet com conteudo que:

2.4.1. violem a lei ou ndo sdo autorizados;

2.4.2. difamem a propriedade intelectual, os direitos a honra, a vida privada, a
imagem, a intimidade pessoal e familiar;

2.4.3. estimulem a pratica de condutas contrarias a moral e aos bons costumes;
2.4.4. incitem a pratica de atos discriminatorios, seja em razdo de sexo, raga, religido,
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crencgas, idade ou qualquer outra condigao;

2.4.5. coloquem a disposigcado ou possibilitem o acesso as mensagens, produtos ou
servigos ilicitos, inapropriados, difamatorio, violentos, obsceno e pornografico;

2.4.6. induzam ou incitem praticas perigosas, de risco ou nocivas para a saude e
para o equilibrio psiquico;

2.4.7. sejam falsos, ambiguos, inexatos, exagerados ou extemporéaneos, de forma
que possam induzir a erro sobre seu objeto ou sobre as intengdes ou propdsitos do
comunicador;

2.4.8. violem o sigilo das comunicagdes;

2.4.9. constituam publicidade ilicita, enganosa ou desleal, em geral, que configurem
concorréncia desleal e/ou denominados "spam-mails";

2.4.10. veiculem, incitem ou estimulem a pedofilia;

2.4.11. Incorporem virus ou outros elementos fisicos ou eletrénicos que possam
danificar ou impedir o normal funcionamento da rede, do sistema ou dos
equipamentos informaticos (hardware e software) de terceiros ou que possam
danificar os documentos eletrénicos e arquivos armazenados nestes equipamentos
informaticos.

2.5. Caso o USUARIO observe que algum site suspeito ou perigoso esteja com
acesso liberado, devera informar imediatamente a Coordenadoria de Gestéo
Estratégica e Tecnologia da Informagéo - CGTI.

2.6. O uso do correio eletrénico corporativo é restrito ao envio e recebimento de
informagdes inerentes as atividades institucionais da PGE, vedada a sua utilizagao
para fins particulares.

2.7. O USUARIO se responsabiliza pelo acesso de sua conta pessoal, sujeito as
penalidades legais pelo franqueamento indevido da conta.

2.8. O USUARIO ¢é responsavel por todos os atos praticados com suas
identificacdes, dentre as quais se destacam: nome do usuario na rede, endereco de
correio eletrénico e assinatura digital.

2.9. O USUARIO é responsavel pela integridade do equipamento computacional que
esta operando.

2.10. O USUARIO respondera pela seguranca dos ativos, dos processos que
estejam sob sua responsabilidade e por todos os atos executados com suas
identificacdes, salvo se comprovado que o fato ocorreu sem o0 seu conhecimento ou
consentimento.

2.11. O uso dos ativos de informagdo que ndo guarde relagdo com o exercicio do
cargo, fungdo, emprego ou atividade publicas sera considerado indevido e passivel
de imediato bloqueio de acesso, sem prejuizo da apuragdo das responsabilidades
administrativa, penal e civil.

2.12. O USUARIO que fizer uso de forma indevida ou n&o autorizada dos ativos de
informagéo, bem como agir em desacordo com os termos da Politica de Seguranga
da Informacdo da PGE, fica sujeito a aplicagdo das penalidades previstas nos
estatutos funcionais de regéncia, garantidas a ampla defesa e o contraditorio.

3. PRERROGATIVAS E RESPONSABILIDADES DA PGE

3.1. Embora a PGE utilize as melhores tecnologias e empenhe seus maiores
esforgos, ndo possui condigdes de controlar e garantir a auséncia de virus nos
conteudos transmitidos, difundidos, armazenados, recebidos, obtidos, colocados a
disposicdo, ou acessiveis por meio da utilizacdo da rede corporativa, nem a
auséncia de outros elementos que possam produzir alteragbes no equipamento
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informatico do USUARIO ou nos documentos eletrdnicos e pastas armazenadas ou
transmitidas desde o equipamento informatico do USUARIO.

3.2. Tendo em vista o disposto no item anterior, a PGE exime-se de qualquer
responsabilidade pelos danos e prejuizos de qualquer natureza que possam
decorrer da presenca de virus ou de outros elementos nocivos nos conteudos e que,
desta forma, possam produzir alteracbes e/ou danos no sistema fisico e/ou
eletrénico dos equipamentos do usuario.

3.3. A PGE reserva-se o direito de revisar, a qualquer momento e sem aviso prévio,
por propria iniciativa ou a pedido de terceiro, os conteudos transmitidos, difundidos
ou postos a disposicao de terceiros pelos usuarios através de sua rede corporativa e
a impedir a sua transmisséao, difusdo ou colocacao a disposig¢ao de terceiros no caso
de que, no seu entendimento, resultarem contrarios ao disposto neste termo de uso.
3.4 A PGE podera, a qualquer tempo, realizar o bloqueio de acesso e revogar
credenciais de acesso concedidos a usuarios em virtude do descumprimento deste
termo de uso, da Politica de Seguranca da Informacdo da PGE ou das normas e
procedimentos especificos dela decorrentes.

3.5. A PGE reserva-se o direito de revisar, a qualquer momento e sem aviso prévio,
por prépria iniciativa ou a pedido de terceiro, os arquivos armazenados na rede
corporativa e a realizar a exclusdo no caso de que, no seu entendimento, resultarem
contrarios ao disposto neste termo de uso.

4. DISPOSICOES FINAIS

4.1. O USUARIO expressamente declara e garante, para todos os fins de direito que
esta ciente e de pleno acordo com todas as condi¢cdes deste termo e da Politica de
Seguranga da Informagéo da PGE, aprovada pela Deliberagédo n°® 33/2021 — CSPGE,
de 20 de maio de 2021 (D.O.E n° 10.941, 24/05/2021)." disponivel em:).

Curitiba, data da assinatura eletrbnica.

! Disponivel em: https://www.pge.pr.gov.br/sites/default/arquivos_restritos/files/documento/2021-
06/PS1%20PGE_0.pdf.
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